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SHEDDING LIGHT ON SHADOW IT

A felUgyelet nélkuli Shadow IT-fiokok és
webes alkalmazadsok tdmadasi felUletet,
hatékonysagi és megfeleldseqgi
kockazatokat hoznak létre.

A Scirge az informatikai és biztonsagi
déntéshozoknak segit abban, hogy
atlathatova tegyék a digitalis ellatasi
lancokat, valamint megvédjék a
felhasznaloi fiokokat és azonositokat.
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Shadow IT Lathatésag

A Scirge a Saas és a felhdalapu webes alkalmazasokat
egy menedzselt bdngészd-kiterjesztésen keresztul
azonositja. A detekcié a bejelentkezéskor hasznalt
vallalati e-mail domain alapjan térténik, igy a rendszer
elére definidlt adatbazis nélkul képes barmely webes
szolgaltatas felismerésére.

A kozponti leltarokban az alkalmazasok URL-cimeit a
bdngész8bdl gyujtott metaadatokkal, valamint
dinamikus adatokkal, példaul a domain életkoraval,
feketelista-ellenérzésekkel és egyéb kapcsolddd
informacidkkal gazdagitjuk.

Account és Jelsz6 Védelem

Az alkalmazottak altal létrehozott fiokok a vallalatok
Achilles-sarka. A Scirge minden egyes, a bongészébe
bevitt jelszoét felUgyel, hogy megeldzze az olyan gyakori
tamadasi vektorokat, mint példaul a fiokatvétel, az
adathalaszat, a zsaroléprogramok telepitése és a belsd
visszaélések.

A szabalyozasi kovetelményeknek vald megfelelés
érdekében egyedi jelszd komplexitasi szabdlyokat
definidlhatunk. A jelszavak Ujrafelhasznalasat,
megosztasat, valamint korabban ellopott jelszavak
hasznalatat a szabvanyoknak megfelelé hashelés
segitségével detektaljuk.

Active Directory Jelszé Védelem

Az AD/LDAP jelszavak ugyanolyan folyamaton mennek
keresztUl, mint barmely mas fidk, igy a szabalyozdi
elvarasok és biztonsagi ellendrzések a lokalis fiokokra is
érvényesithetéek.

A harmadik féltél szarmazd webes alkalmazasokban
Ujra felhasznalt AD-jelszavak azonositasa kritikus
indikator, mivel az ellopott hitelesité adatok a sikeres
tamadasok 80%-ahoz jarulnak hozza, beleértve a
zsaroldprogramok telepitését is.

Azonnali Felderités

A Scirge Discovery egy konnyitett funkcid, amely a
bdngészé elé6zmények és a bongészé altal mentett
fiokok elemzésével segit a szervezeteknek azonnal
felmérni a Shadow IT labnyomukat.

A jelentések megmutatjak a felfedezett alkalmazasok
szamat, a mentett fiokok pedig pontosan megmutatjak,
hogy mely alkalmazasok és jelszavak lehetnek
sebezhetdek.
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Medgfeleléség

A beszallitok altal kiadott ASZF-ek és iranyelvek a
foldrajzi és bizalmi adatokkal egyutt begyUjtésre
kerulnek, hogy a kockazatértékelés és az auditok
szamara kontextust biztositsanak.

Az automatikus figyelmeztetések és jelentések lehetévé
teszik az érdekeltek és a GRC szakemberek szamara,
hogy naprakészek maradjanak a szervezeten belUl
megjelend Shadow IT szolgaltatasokkal kapcsolatban.

A fikmegosztasi és hasznalati trendek lathatésaga
lehetévé teszi a szabalytalansagok vagy belsé csaldsok
korai felismerését. A kiléptetési folyamatok sordn a
kezeletlen identitasok dtadasa vagy torlése is lehetévé
valik.

Oktatas

A Kulonbdzé Uzleti terlleteken eltérd tapasztalattal és
szakmai hatterel dolgozd munkatarsak egyedi
megkdzelitést igényelnek az oktatasban.

A Scirge lehetdvé teszi, hogy testre szabjuk az oktatasi
Uzeneteket a kivalté okok, valamint a célkdzdnség
alapjan.

Az informatikai részlegeknél a rossz jelszéhigiéniara
vonatkozo figyelmeztetések nagyobb hangsulyt
igényelhetnek, mig a nem technikai szakemberek
szamara a komplexitasi kovetelményeknek rendkivul
vildgosnak és egyszerlinek kell lenniuk.

Olvasnivalék
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Egyedi riportok

Scirge Warnings 14:2:

You just used a Breached password on chase.com using einstein@scirgedemo.com.
Please change this password as soon as possible!
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Implementaciods Lehetéségek Applianc  ($03S) - Szolgaltatas
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A Scirge egy kdnnyen telepitheté bongészé bévitmény (icenss + évee kovetss) g
formajaban hajtja végre a kdzponti szabalyokat a i — . .
végpontokon. Az alkalmazéasokat és fiokokat a vallalati PN
e-mail cimek alapjan azonositja és a szerveren rendezi Haviszamlazas °
(felhasznalas alapu)

leltarokba.

ImplementdciGs és licensz mdtrix

A management és konfiguracié nativ felhé-
szolgaltatasként, helyben telepithetd appliance
verzidban, valamint managelt szolgaltatasként is
elérhetd. A Horizon Cloud Intelligence szolgaltatasai
minden esetben elérhetbéek az adatok gazdagitasara.

A rendszer a Chrome, Edge és Firefox bongészdket
tdmogatja a fébb végponti operacids rendszereken.

Biztonsag és Adatvédelem

A végpontok a hazirendek altal szabalyozott mdédon, az
adatok korlatozott korét gyUjtik dssze. Cleartext
jelszavak soha nem kerulnek tarolasra. A végpontokon, a
halézati forgalomban és a kiszolgaldn is hashelés és
titkositas biztositja az adatok bizalmassagat és
integritasat.

Tovabbi informacié az adatvédelemrdl és a biztonsagrol.

Ingyenes
Préba
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Cégvezetés

A Shadow IT felderitése segit feltarni a szervezet
informatikai labnyomanak és beszallitéi lancainak
legkevésbé ismert szegleteit. A Scirge olyan
oktatast nyujt, amely a viselkedést célozza meg, és
korai figyelmeztetést ad a felmerulé kockazatokra.

IT Dontéshozék

Az agilitas és a digitalizacié nem valdsulhat meg
egyéni kezdeményezések nélkul. Az Uzleti
egységeken bellli silék nem tudjak megosztani a
tudast, mig az IT-nek atlathatésagra van
szUksége ahhoz, hogy tdmogassa a nem IT-
részlegek innovaciojat.

Az Shadow IT felderitése segit feltarni az Ujonnan
megjelend trendeket és a régebbi vagy elhagyott
szolgaltatasokat, amelyek figyelmet igényelnek a
tdmogatads, a biztonsag vagy a koltségek
szempontjabadl.

Kockazatkezelés és Megfelelés

A szabalyozasok és biztonsagi keretrendszerek az
eszkoz leltarakon és kockazati besorolasokon
alapulnak. A Shadow IT teljesen elérhetetlen a
kockdazatelemzés szamara a lathatdsag
megteremtésére irdnyuld konkrét, célzott
eréfeszitések nélkul.

A Scirge létrehozza a fellugyelet nélkuli
alkalmazasok és fiokok leltarat, és kontextusba
helyezi hasznalatukat és kockazataikat. A
személyre szabott, figyelemfelkeltd Uzenetek
segitenek javitani az eltérd technikai készségekkel
és hattérrel rendelkezd alkalmazottak biztonsagi
szokasait.

Biztonsag

A hitelesité adatok Ujrafelhasznalasa a
zsaroldvirusok elterjedésének és a sikeres
betoréseknek az elsé szamu okozdja. A legtdébb

kezeletlen jelszé és azonositdé Shadow IT
szolgaltatasokbdl szarmazik, ahol a modern
hitelesitési mddszerek nem érvényesithetdk.

30 Perces Online
Konzultacié
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